Klauzula Bezpieczenstwa Informaciji

dla Klientéw, Dostawcéw, Wykonawcow i Partneréw

§1

Definicje

Informacje Chronione — wszelkie informacje, dane, dokumenty, materiaty,
systemy, zasoby teleinformatyczne, dane osobowe, tajemnice przedsiebiorstwa,
informacje techniczne, organizacyjne lub handlowe, niezaleznie od formy ich
utrwalenia, przekazane Iub udostepnione w zwigzku 2z realizacjg
Umowy/Zlecenia.

Incydent Bezpieczenstwa — kazde zdarzenie powodujgce lub mogace
powodowac naruszenie poufnosci, integralnosci, dostepnosci, autentycznosci
lub odpornosci Informacji Chronionych albo systemow informacyjnych.
Przepisy Bezpieczenstwa — Norma ISO/IEC 27001, Dyrektywa NIS2, Ustawa
o Krajowym Systemie Cyberbezpieczenstwa (UKSC), RODO oraz inne wiasciwe
przepisy sektorowe.

Podwykonawca — kazdy podmiot trzeci zaangazowany przez Strone do

realizacji zobowigzan wynikajgcych z Umowy/Zlecenia.

§2

Ogodiny obowigzek zapewnienia bezpieczenstwa informaciji

Kazda ze Stron zobowigzuje sie wdrozy¢, utrzymywac i doskonali¢ odpowiednie
Srodki techniczne, organizacyjne, proceduralne i prawne zapewniajgce ochrone
Informacji Chronionych zgodnie z aktualnym poziomem ryzyka, najlepszymi
praktykami oraz Przepisami Bezpieczenstwa.

Strony potwierdzajg stosowanie podejscia opartego na analizie ryzyka,
obejmujgcego identyfikacje zagrozen, ocene podatnosci oraz wdrazanie
adekwatnych zabezpieczen.

Strona realizujgca ustugi o znaczeniu krytycznym lub majgce wptyw na ciggtosc
dziatania drugiej Strony zobowigzana jest stosowaé srodki bezpieczenstwa

odpowiadajgce wymaganiom NIS2 i UKSC.
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W ramach realizacji ustug dla Szpitala, Dostawcy, Wykonawcy, Partnerzy
i Serwisanci zobowigzani sg do przestrzegania zasad bezpieczenstwa informaciji

i cyberbezpieczenstwa, ktére stanowig zatgcznik nr 1 do niniejszej klauzuli.

§3

Poufnos¢ i tajemnica informacji

Strony zobowigzujg sie zachowa¢ w $Scistej poufnosci wszelkie Informacje
Chronione.

Informacje Chronione mogg by¢ wykorzystywane wytgcznie w celu nalezytego
wykonania Umowy/Zlecenia.

Udostepnienie Informacji Chronionych osobom trzecim wymaga uprzedniej
pisemnej zgody drugiej Strony, chyba ze obowigzek taki wynika z przepiséw
prawa.

Obowigzek poufnosci obowigzuje przez caty okres obowigzywania Umowy oraz
przez okres 5 lat po jej rozwigzaniu, chyba ze przepisy szczegolne wymagajg

dtuzszego okresu ochrony.

§4

Kontrola dostepu i zarzagdzanie tozsamoscia

Dostep do systemow i Informacji Chronionych przyznawany jest wylgcznie
osobom upowaznionym, zgodnie z potrzebg biznesowg przy zachowaniu zasady
najmniejszych uprawnien.

Strony zobowigzujg sie stosowa¢ mechanizmy silnego uwierzytelniania,
w szczegolnosci MFA, dla dostepu uprzywilejowanego, zdalnego.

Uprawnienia dostepowe podlegajg regularnym przeglagdom oraz niezwtocznemu

odebraniu po ustaniu podstawy dostepu.

§5

Minimalne srodki techniczne i organizacyjne

Strony zobowigzujg sie co najmniej do:
a) szyfrowania danych w transmisji oraz — adekwatnie do ryzyka — w spoczynku;
b) prowadzenia rejestréw zdarzen i monitorowania bezpieczenstwa;

c) zarzadzania podatnosciami, aktualizacjami i poprawkami bezpieczenstwa,;
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d) tworzenia kopii zapasowych;

e) segmentacji srodowisk i zabezpieczen sieciowych;

f) szkoleh personelu;

g) wdrozenia planéw reagowania na incydenty i ciggtosci dziatania.

Na zgdanie Strony zobowigzanej, druga Strona przedstawi odpowiednie polityki,

procedury lub inne racjonalne dowody spetnienia wymagan.

§6

Zarzadzanie incydentami bezpieczenstwa

Strona, ktora wykryje Incydent Bezpieczenstwa mogacy wptywa¢ na drugg
Strone, zobowigzana jest poinformowaé drugg Strone bez zbednej zwioki, nie
pozniej niz w terminie 24 godzin od wykrycia.

Zawiadomienie powinno obejmowa¢ co najmniej: charakter Incydentu,
potencjalny wptyw, zastosowane srodki zaradcze oraz plan dalszych dziatan.
Strony zobowigzujg sie wspotpracowaé przy analizie, ograniczeniu skutkow,
usunieciu przyczyn oraz realizacji obowigzkow notyfikacyjnych wynikajgcych
Z prawa.

Strona odpowiedzialna za Incydent prowadzi dokumentacje oraz dziatania

naprawcze.

§7

tancuch dostaw i podwykonawcy

Zaangazowanie Podwykonawcy majgcego dostep do Informacji Chronionych lub
systeméw wymaga zapewnienia przez dang Strone, ze Podwykonawca bedzie
zwigzany obowigzkami bezpieczenstwa nie mniej rygorystycznymi niz
przewidziane w Umowie/Zleceniu.

Strona korzystajgca z Podwykonawcédw odpowiada za ich dziatania i zaniechania
jak za wiasne.

Na zadanie drugiej Strony nalezy ujawnic liste krytycznych Podwykonawcéw
zwigzanych z realizacjig Umowy/Zlecenia, z uwzglednieniem ograniczen

prawnych.
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§8

Audyt, weryfikacja i prawo kontroli

Strona uprawniona ma prawo, z zachowaniem uzasadnionych zasad poufnosci
i bezpieczenstwa, do przeprowadzenia audytu zgodnosci lub Zgdania
przedstawienia dokumentaciji potwierdzajgcej spetnianie  wymagan
bezpieczenstwa.

Audyt moze byc¢ realizowany samodzielnie lub przez niezalezny podmiot trzeci
zwigzany poufnoscia.

W przypadku stwierdzenia niezgodnosci, Strona zobowigzana wdrozy plan

dziatan naprawczych w uzgodnionym terminie.

§9

Ciagtos¢ dziatania i odpornos¢ operacyjna

Strony zobowigzujg sie posiada¢ i utrzymywacC adekwatne plany ciggtosci
dziatania (BCP) oraz odtwarzania po awarii (DRP).

Na zadanie, Strony okreslg parametry ustugowe, w tym RTO/RPO, dla ustug
krytycznych.

Istotne zakitdcenia operacyjne podlegajg niezwtocznej komunikacji.

§10

Dane osobowe i zgodnos¢ regulacyjna

Jezeli realizacja Umowy/Zlecenia obejmuje przetwarzanie danych osobowych,
Strony zobowigzujg sie dziata¢ zgodnie z RODO oraz zawrze¢ odrebne
wymagane porozumienia, w tym umowe powierzenia przetwarzania danych, jesli
ma zastosowanie.

Strony zobowigzujg sie stosowac privacy by design (uwzglednienie ochrony
danych w fazie projektowania) oraz privacy by default (zasada domy$inej ochrony
danych) tam, gdzie wymagajg tego przepisy.

Kazda ze Stron niezwtocznie informuje drugg o naruszeniach ochrony danych

majgcych wptyw na realizacje Umowy.
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§11

Odpowiedzialnos¢, naruszenia i Srodki naprawcze

Istotne naruszenie obowigzkéw bezpieczenstwa stanowi istotne naruszenie

Umowy.

Strona naruszajgca zobowigzana jest do:

a) niezwiocznego usuniecia naruszenia;

b)  minimalizacji skutkow;

c) pokrycia uzasadnionych szkdéd wynikajgcych z naruszenia, zgodnie
z Umowg i prawem.

Strony mogg przewidzie¢ kary umowne za naruszenia okreslonych obowigzkéw

bezpieczenstwa, bez uszczerbku dla prawa dochodzenia odszkodowania

przewyzszajgcego wysokos¢ kary, o ile prawo wiasciwe na to zezwala.

§12

Rozwigzanie Umowy i zwrot informaciji

Po zakonczeniu wspotpracy Strona zobowigzana niezwitocznie zwrdci lub
bezpiecznie usunie Informacje Chronione, chyba Zze dalsze przechowywanie
wynika z obowigzkow prawnych.

Usuniecie danych powinno by¢ potwierdzone stosownym oswiadczeniem, jesli

druga Strona tego zazgda.

§13

Postanowienia koncowe

W  przypadku sprzecznosci pomiedzy niniejszymi klauzulami a mniegj
restrykcyjnymi  postanowieniami  operacyjnymi,  pierwszenstwo  majg
postanowienia zapewniajgce wyzszy poziom bezpieczenstwa.

Klauzule podlegajg okresowym przeglgdom w zwigzku ze zmianami prawa,
ryzyka lub srodowiska operacyjnego.

Niewaznosc¢ jednego z postanowien nie wptywa na waznos¢ pozostatych.
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Zatgcznik nr 1 Klauzula Bezpieczenstwa Informacji

dla Klientow, Dostawcow, Wykonawcow i Partnerow
Zasady bezpieczenstwa informacji i cyberbezpieczenstwa

Dostawca moze uzyskac dostep do infrastruktury teleinformatycznej, systemow

informatycznych, urzadzen medycznych, sieci teleinformatycznej lub danych

Zamawiajgcego wytgcznie w zakresie niezbednym do realizacji Umowy/Zlecenia

oraz po uprzednim uzyskaniu zgody Zamawiajgcego.

Dostep do systeméw lub infrastruktury Zamawiajgcego moze zosta¢ nadany

wytgcznie:

a) imiennie wskazanym osobom,

b) po przeprowadzeniu weryfikacji tozsamosci tych osob,

C) po akceptacji przez upowaznionego przedstawiciela Zamawiajgcego,

d) na czas okreslony i w zakresie minimalnych niezbednych uprawnien.

Dostawca zobowigzuje sie do kazdorazowego zgtaszania:

a) planowanych prac serwisowych,

b) koniecznosci uzyskania dostepu zdalnego,

C) zmiany 0sob realizujgcych Umowe,

d) incydentéw bezpieczenstwa lub podejrzen naruszenia bezpieczenstwa.

Zamawiajgcy ma prawo odmowi¢ dostepu do infrastruktury lub systemow

w przypadku:

a) braku mozliwosci potwierdzenia tozsamosci osoby wykonujgcej prace,

b) braku wczes$niejszego zgtoszenia prac,

Cc) naruszenia procedur bezpieczenstwa obowigzujgcych u Zamawiajgcego,

d) uzasadnionego podejrzenia zagrozenia dla bezpieczehstwa systemow lub
danych.

Dostawca zobowigzuje sie, ze:

a) wykorzystywany sprzet i oprogramowanie bedg aktualne i wolne od
znanych podatnosci krytycznych,

b) osoby realizujgce Umowe bedg posiadalty aktualne upowaznienia
i niezbedne kompetencje,

c) dostep zdalny bedzie realizowany wytgcznie poprzez mechanizmy
zaakceptowane przez Zamawiajgcego, w szczegolnosci VPN lub

dedykowane rozwigzania dostepu zdalnego.
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6.

10.

W przypadku systeméw lub urzgdzen wymagajgcych statego zdalnego
monitorowania lub serwisowania, w tym realizowanego w trybie ciggtym i bez
przypisania do imiennie wskazanej osoby, Strony mogg uzgodnic¢ staty dostep
zdalny na podstawie odrebnego pisemnego uzgodnienia. Uzgodnienie takie
okresla co najmnie;j:
a) osobe odpowiedzialng po stronie Dostawcy za realizacje i nadzér nad
statym dostepem zdalnym, wraz z danymi kontaktowymi,
b) osobe odpowiedzialng po stronie Zamawiajgcego za nadzér nad
uzgodnionym dostepem,
c) systemy lub urzadzenia objete dostepem oraz jego zakres,
d) konto techniczne wykorzystywane do realizacji dostepu oraz uzgodniony
kanat dostepu,
e) zastosowane srodki kompensacyjne, w szczegolnosci segmentacije sieci
i ograniczenie dostepu do wydzielonego srodowiska.
W zakresie objetym uzgodnieniem, o ktorym mowa w ust. 6, nie stosuje sie
obowigzku kazdorazowego zgtaszania dostepu zdalnego, o ktorym mowa w ust.
3 lit. b, ani wymogu imiennego wskazania oséb, o ktorym mowa w ust. 2 lit. a)
Dostawca zgtasza niezwilocznie kazdg zmiane zakresu Ilub warunkdéw
uzgodnionego dostepu, w tym zmiane osoby, o ktérej mowa w ust. 6 lit. a).
Dostawca ponosi odpowiedzialnos¢ za wszelkie czynnosci realizowane
z wykorzystaniem przypisanego mu konta technicznego jak za dziatania wtasne.
Zamawiajgcy uprawniony jest do rejestrowania i monitorowania sesji
realizowanych w ramach statego dostepu zdalnego oraz do okresowego
przeglagdu zasadnosci i zakresu tego dostepu, a takze do jego ograniczenia lub
cofniecia.
Zabrania sie:
a) udostepniania kont dostepowych osobom trzecim,
b) korzystania z prywatnych nosnikow danych
c) instalowania nieautoryzowanego oprogramowania,
d) poditgczania nieautoryzowanych urzgdzen do sieci Zamawiajgcego.
Dostawca zobowigzuje sie do niezwtocznego poinformowania Zamawiajgcego
o kazdym incydencie bezpieczenstwa moggcym miecC wptyw na:
a) ciggtosc¢ dziatania systemow,

b) bezpieczenstwo danych,
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11.

12.

13.

14.

c) dostepnosc ustug medycznych,

d) bezpieczenstwo infrastruktury teleinformatyczne.

Po zakonczeniu realizacji Umowy Dostawca zobowigzuje sie do:

a) niezwtocznego zaprzestania korzystania z dostepow,

b) usuniecia danych Zamawiajgcego znajdujacych sie w jego posiadaniu,
jezeli nie istnieje podstawa prawna do dalszego przetwarzania,

c) zwrotu wszelkich nosnikéw, identyfikatoréw i urzgdzen udostepnionych
przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do zgdania od oséb realizujgcych prace po

stronie Dostawcy, w szczegdélnosci posiadajgcych dostep do infrastruktury

krytycznej, systemow teleinformatycznych, danych medycznych, serwerowni,

urzagdzen sieciowych lub systemdéw bezpieczenstwa, przedtozenia aktualnego

zaswiadczenia o niekaralnosci lub innych dokumentow potwierdzajgcych

spetnienie wymagan bezpieczenstwa okreslonych przez Zamawiajgcego.

Odmowa przedstawienia dokumentéw, o ktérych mowa w ust. 12, moze stanowi¢

podstawe do odmowy dopuszczenia danej osoby do realizacji prac na terenie

Zamawiajgcego lub uzyskania dostepu do systemow i infrastruktury

Zamawiajgcego.

Naruszenie przez Dostawce zasad bezpieczenstwa informaciji

i cyberbezpieczenstwa moze stanowi¢ podstawe do:

a) natychmiastowego zablokowania dostepu,

b) wstrzymania realizacji prac,

c) rozwigzania Umowy z winy Dostawcy,

d) dochodzenia odszkodowania na zasadach ogdlnych.
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